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Y, Le Gouvernement accompagne
votre transition numerique

Une dynamique
Extended

onaco

pour |'Entreprise
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Evaluer sa Se former au Se faire Financer son
maturité numeérique accompagner projet
numerique d’'un expert
=> Outil d’auto-diagnostic => Plateau de e-learning > Annuaire dESN = Fonds Bleu
= Ateliers du numérique
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Y, Le Gouvernement accompagne
votre transition numerique

pour |'Entreprise

Se former au
numeérique

Plateau e-learning O

coorpacademy

== Un catalogue mis a disposition par le
Gouvernement au profit des dirigeants,
salariés, étudiants, jeunes diplomés

= Plus de 2000 cours

== Une formation a suivre a son rythme, a
distance, selon ses besoins et ses
contraintes

Extended

% Gouvernement Princiel/ onaco Jeudi 11 mai 2023

PRINCIPAUTE DE MONACO pour I'Entreprise




Y, Le Gouvernement accompagne
votre transition numerique

pour |'Entreprise

Se former au
numeérique

Les Ateliers du numérique en 2023

JAN FEV MARS AVR MAI JUIN JUIL AOUT SEPT OCT NOV DEC

FinTeCh Sport 3.0

m .« s Extended ) )
o Gouvernement Princier onaco Jeudi 11 mai 2023
seees PRINCIPAUTE DE MONACO pour |'Entreprise
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LE GROUPE TELIS ET
LA GESTION DE CRISE
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LES SERVICES TELIS

Communication Digitale

APPLICATIFS METIERS
Solutions innovantes de communication 4 P e
securisee INFRASTRUCTURE ACTIVE
TOIP - IPBX - LAN - WIFI - Messagerie
° Vidéo IP - Serveur - Poste de travail

, . . - INFRASTRUCTURE PASSIE
Resea UX | nfo rm G.h q Ues > Cablage cuivre, fibre optique - Installation

de réseaux, voix données et vidéo -
Réalisation de Green Data Center

Equipes de maintien en conditions
opérationnelles 24/7/365

Sécurité du SI

Vidéo Protection

CIGEEI 11/05/2023 — 272 atelier du numérique — Gestion de crise
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) easyOne

Customized Software .
GROUFE telis

Multimédia

Applica.’rions mOb”?S Affichage dynamique et
multimédia & domotique solutions interactives

Solutions IPTV et VOD Smart city




cACTIS > 5[ [© o

monaco GROUPE telis
D DATACENTER

1SO 27001

cActis> DCHRRASS P B

Securlie et pro’iecilon MOHOCODATACENTER
des données
(] [ ] | J o
Dématérialisation et Conformité des systémes Green Data center Haute disponibilité

archivage numérique . .

. ' . .
Continuité d’activité et Accompagnements, Hebe.rg.emen’r en Supervision en temps

gestion de crise sensibilisations et Principauté réel
5 formations g

Cyber sécurité B&timent sécurisé 24/7/365



ACTIS EN CHIFFRES

20 ANS 4 GESTIONS DE CRISE

D’EXPERTISE A MONACO 200+ TESTS DE GESTION DE CRISE

ACTIS ET LA
GESTION DE CRISE

600M?2 2 DATACENTERS

SUR LE TERRITOIRE
MONEGASQUE

3 SITES EN PRINCIPAUTE

9 (]« ]foc| Groure telis
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LES ORIGINES D’ACTIS

Evolution de la demande clients pour des
« Plan d’urgence » aprés les attentats
du 11 Septembre

| Actls )

Création d’Actis
en 2003

I Mise en place des PCA / PRA
Extension des activités

Actis a la mise en
conformité, la gestion de
crise, la cybersécurité...

La demande de « Plan d’urgence
s'étend aux données Construction du
Publication Béle 2 et 3 MonacoDatacenter en plus de
la salle informatique Telis

eeeeeeee
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CONTINUITE D’ACTIVITE

LE SAVIEZ-VOUS T Exclusif a Monaco ~
: , . OUTILS ET PLATEFORME
entreprises touchées par une ( VTN
1/5 attaque cyber a été menacée de % SITES DE REPLI @/ DE GESTION DE CRISE
fermeture.
Des locaux de secours informatisés et Des outils de secours et une plateforme de
sécurisés en principauté. main courante informatisée
o /
20 Ks C’est le cott moyen/jour
:r::::;:it;p:lon de service pour une @v ACCOMPAGNEMENTS @\/ FORMAI IONS ET
\—~ DE GESTION DE CRISE . ~“ ENTRAINEMENTS

Faite 'expérience en conditions réelle et

Des experts pour vous aider a prendre
élargissez votre zone de confort.

les bonnes décisions face a la crise.

Des partenaires d’exception

JOAGUARDS INQUEST

monaco
DATACENTER SECURITY OPERATION CENTER

(& |(+|(|[0c] GrROUPE telis
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PARTENAIRE : INQUEST

‘ ‘ Cabinet de conseil

INQUEST

en gestion des risques

Secteurs d'activite

Cybersécurite . |Encelnd.|e /

Accompagner les O & vt Xplosion

) BaY iy PME/entreprises ) I L* Beneficier de
b depuis la prévention [ : F5- specialistes des

sinistres lies aux

EN SAVOIR PLUS ©
EN SAVOIR PLUS ©

Gaél Paillet - pDirecteur Conseil en Cybersécurité et SI

CIGEEI 11/05/2023 — 272 atelier du numérique — Gestion de crise @ GROUFE telis



J AG U ARDS ‘ Main courante informatisée

COMMAND INFORMATION CENTER Hyperviseur sureteé

Communiquer — Projeter — sécuriser — Organiser — Planifier — gérér - Fluidifier

EEEEEEE

(& |(|(o (o | GrourE telis
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QUELQUES CHIFFRES

607
The most important business risks in 2023: global /0 des victimes de cyber

Ranking changes are determined by positions year-on-year, ahead of percentages. atta q ues en 2 02 2 SO nt d es T P E / P M E

Source: (ladepeche.fr)

Rank Percent 2022rank Trend
1 Cyberincidents (e.g. cyber crime, malware/ransomware causing system 34% 1(44%)
downtime, data breaches, fines and penalties)*
2 Business interruption (incl. supply chain disruption) 34% 2 (42%)
3  Macroeconomic developments (e.g. inflation, deflation, monetary policies, 25% 10 (11%) i o
austerity programs) o d ’
u C.A. annuel, c’est la
[ 4 Energy crisis (e.g. supply shortage/outage, price fluctuations) 22% NEW + ] 4
5 Chonges in leglsla.tlor'w and regulotlon.(e..g, trad? wc?rs and tariffs, economic 19% 5(19%) pe rte m Oye nne I lee au te m ps d ()
sanctions, protectionism, Euro-zone disintegration)’
14 l \
— 6 Natural catastrophes (e.g. storm, flood, earthquake, wildfire, extreme 19% 3(25%) 2 red emarra ge d u S . I . d une P M E d p res
weather events) b
— 7 Climate change (e.g. physical, operational and financial risks as a result of 17% 6(17%) v une atta q ue Cy er
giobal warming) Source: (ladepeche.fr)
8 Shortage of skilled workforce’ 14% 9(13%) 2
9 Fire, explosion 14% 7 (17%)
10 Political risks and violence (e.g. political instability, war, terrorism, civil commotion, 13% 13 (9%) 4+

strikes, riots, looting)

(o)
Source: (Barométre des risques Allianz 2023) 60 /o des PME déposent Ie b||an

dans les 18 mois suivants une attaque
Cyber

Source: (ladepeche.fr)

BIE3 11/05/2023 - 272 atelier du numérique — Gestion de crise @m@@ GROUPE telis




QU’EST-CE QU’UNE CRISE ?

g 1

Souvent soudaine et brutale

Intempéries survenues en PACA les 23 et 24 novembre 2019.

Forte perturbation du i

foncﬁonnemenf normql + + 1000 entreprises impactées sur les zones ouest.
« Estimation moyenne des dégats a 100 000€ et 30% de perte de CA.

(Source : CCl Nice cote d’azur — 25 novembre 2019)

Menace sur la stabilité

Crise Covid-19 durant I’année 2020.

Bilan :

» Toutes les entreprises mondiales touchées

« Confinement du 17 Mars au 11 Mai : activités quasiment a I'arrét

CIGEIEA 11/05/2023 - 272 atelier du numérique — Gestion de crise @ GROUPE telis



LES CLES DE LA PREPARATION

S’entourer de partenaires

( iﬁi ) de confiance
Reiour .d'exeérience, Définir la stratégie et les
améliorations et outils de gestion de crise
optimisations

4 I 2

Sensibilisation, tests P .
. Définir les cellules de crise
et entrainements

/ o

3

Identifier et cartographier
les données et les
compétences essentielles

-

EEEEEEE
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Etude de cas

Exemple de crise inspirée de faits réels - P1

&

=

‘ O

‘ DC

GROUPE telis




‘;
¥ TTAQUE SURVENUE EN 2023

 LES FAI“I: : UNE

Medias. Cing journalistes equatoriens ont recu des
clés USB explosives

Une enquéte pour terrorisme a été ouverte, mais les auteurs n'ont pas encore été identifiés, et leurs
motivations inconnues, alors que le pays bascule chaque jour un peu plus dans la crise.

@ Courrier international 8 Publie le 22 mars 2023 2 11011 @ Lecture

eeeeeeee
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|| EXEMPLE DE CRISE INSPIREE DE FAITS REELS

Date du jour de |'événement : 28/04/2023

La comptable recoit une nouvelle clé USB de
certificat pour réaliser les virements bancaires.

La comptable recoit également un mail du PDG lui demandant
de verser les salaires au 30 Avril au lieu du 01 Mai.

Alors gu’elle est au téléphone pour confirmer les
virements, la clé USB explose. La chaleur entraine
I’explosion de la batterie de |'ordinateur.

Le/la comptable est blessé/e,
Son ordinateur est hors service.

CI@EIE 11/05/2023 - 27%™e atelier du numérique — Gestion de crise (& |[+][@](ec] crourE telis




EXEMPLE DE CRISE INSPIREE DE FAITS REELS

Alertés par |'explosion, les collaborateurs
avertissent les secours et mafirisent le début
d’incendie & l'aide des extincteurs.

La direction est informée de la situation.
La crise démarre.

(& |[«][@]>c| GroUPE telis
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Etude de cas : Demonstration

Gerer la crise avec Jaguards, Hyperviseur surete, main courante informatisee

-

-

_ . 1 & /
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JAGUARDS

COMMAND INFORMATION CENTER

eeeeeeee
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Création de I'événement sireté explosion de la clé USB avec 1 victime en UR

Administrateur JAGUARDS

Gestion des événements
Evénements récurrents
Fil de I'eau

Gestion des visiteurs
Planning

Gestion documentaire
Annuaire

Synoptique des moyens
Statistiques

¢ Liens externes

0 &= = Q

% Explosion (Salle de réunion, Janua, Sophia Antipolis) Explosion d'une clé USB
LR

Ressources: €

Synthése
-+ Ajouter
‘g Clarier Isabelle Vo B

Données personnelles

Genre
Homme
Femme

Autre
Nom: Isabelle
Prénom: Clarier
Numéros de téléphone:
0612345678
Ville: Nice

-4 Historique

O -

L

Administrateur JAGUARDS

Sécurité (Administrateur) v Q

08/05/2023 16:21 #23-157

A CEETTT D

Personnes impliquées

0006

11/05/2023 - 27°™e atelier du numérique — Gestion de crise
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Activation de la cellule de crise Sireté

0O &= = Q °

“ Expl (Salle de réunion, Janua, Sophia Antipolis) Explosion d'une clé USB

Activer la cellule de crise

Sécurité X -
Responsable de la cellule Jean-Luc Ingrassia  x e v
de crise

Responsable sureté Telis Actis ~ x o
Responsable B
communication

Responsable RH Rosa MOPOLO ~ x % -

Responsable juridique Florent COMBA  x X o

m Annu'er

11/05/2023 - 27°™e atelier du numérique — Gestion de crise

Jean-luc INGRASSIA
Sécurité (Opérateur)

08/05/2023 16:21 #23-157

A GEEECTTIED

(& |[«|(o](oc| GroOUPE telis




Méndco

pour IEnlrepise

PARTENATRE OFFICIEL

Extended

Toutes les informations de la cellule de crise sont tracées dans I'outil

i -

Jean-luc INGRASSIA

5

Gestion des événements

Evénements ouverts ()
Evénements fermés

Q Carte

Planning

Gestion documentaire

Annuaire

Statistiques

Liens externes

B &= = Q

Synthése < Historique
Intervenants de crise ¢

Modeéle de convocation des membres: Notification par défaut (cellule de crise)

Cellule de crise: Sécurité

Responsable de la cellule de crise: Jean-Luc Ingrassia
Responsable sureté: Telis Actis

Responsable RH: Rosa MOPOLO

Responsable juridique: Florent COMBA

<+ Ajouter une communication

‘6 #9 Jean-Luc Ingrassia 08/05/2023 16:44:46 @l
g’ Responsable RH (Rosa MOPOLO), Information
Le conjoint de Isabelle se rend a I'hopital

Cellule de crise

‘ , Jean-luc INGRASSIA
- Sécurité (Opérateur)

08/05/2023 16:21 #23-157

A p=

Personnes impliquées

5 . #7 Jean-Luc Ingrassia 08/05/2023 16:43:29 @NEZIE:
g‘ Responsable sareté (Telis Actis), Information
Non, seule Isabelle a été louchée lors de I'explosion

6  #6 Jean-Luc Ingrassia 08/05/2023 16:43:01 @K
(2)

Y a t'il d'autres victimes

#5 Jean-Luc Ingrassia 08/05/2023 16:42:46 @&

(& |(|(o (o | GrourE telis
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Etude de cas

Exemple de crise inspirée de faits réels - P2
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LEHFAITS : [NFECTIO‘N VIRALE SURVENUE EN 2023

Windows 10 et 11 : gare a ce malware qui attaque incognito et
se propage sur clé USB

PAR
LE 30/01/2023

Des chercheurs ont découvert une nouvelle méthode de diffusion du malware PlugX, qui utilise
une faille dans de I'Explorateur de fichiers de Windows. En conséquence de quoi, le logiciel
malveillant opére de maniére totalement invisible pour I'utilisateur.

Msiiaeo BEIES 11/05/2023 - 272 atelier du numérique — Gestion de crise @m@@ GROUPE telis




EXEMPLE DE CRISE INSPIREE DE FAITS REELS

Les secours ont pris en charge le/la comptable
Le choc passé, certains collaborateurs
retournent & leur poste.

lls constatent alors des lenteurs sur le
réseau, certains fichiers partagés sont
inaccessibles.

Le RSSI est informé et prévient la direction.
La crise évolue.

(& |(+|(|[0c] GrROUPE telis
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Etude de cas : Demonstration

Gerer la crise avec Jaguards, Hyperviseur surete, main courante informatisee

-

-
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JAGUARDS

COMMAND INFORMATION CENTER
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. Jean-luc INGRASSIA
' ‘Sécurité (Opérateur)

' Modifier la cellule de crise

Responsable de la cellule de
crise

Responsable sireté
Responsable RH
Responsable juridique

Responsable communication

DSl

RSSI

4+ Ajouter une fonction

&
&;
&:
“@9
'9;1
&.

Jean-Luc Ingrassia X

TelisActis  x

Rosa MOPOLO  x

Florent COMBA  x

Brandon Fontany-Legall X

Christophe Desclaux  x

m ol o

‘Emwww v O-tsr K ¢ D >It

11/05/2023 - 27°™e atelier du numérique — Gestion de crise

080572023 16:21 #23-157

- o Personnes impliquées

—_
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= 00 &= = Q Modifier Détection attaque Cyber

% Explosion (Salle de réunion, Janua, Sophia Antipolis) Explosion d'une clé USB Détection Attaque Cyber
Ressources: @ "LSAMU Actions a prendre immédiatement si il y a suspicion d'attaque Cyber
/ £l Synthese "9 Historique
(' Déconnecter le/les PC du réseau (débrancher le cable ethernet, couper
\ . Afficher les commentaires de tracabilité

Gestion des événements 2
administrateur jaguards (Administrateur) Evénement créé le 08/05/2023 16:21:10

\e pas éte elesé eme
# Evénements ouverts v
Description: =
§ Evénements fermés Explosion d'une clé USB
Q Care 3 PC compta arrétés
@ #13 Jean-Luc Ingrassia 08/05/2023 17:02 »
Planning 9
Détection attaque Cyby Barnnnoctor s carmpaardos
Gestion documentaire O ) T
Actions a prendre immediatement si il y a suspicion d'attaque Cyber
Annuaire —
S— Déconnecter le/les PC du réseau (débrancher le cable ethernet, couper le WiFi) B I US = = Normal . A % = 7 %
Ne pas éteindre les équipements ilfozisais e
Liens externes _5
Ne pas démarrer les équipements éteints 3 PC compta arrétés
O Déconnecter les sauvegardes 0
5 #12 Jean-Luc Ingrassia 08/05/2023 16:52
‘ g’ Cellule de crise modifiee: J
Sécurite (Responsable de la cellule de crise: Jean-Luc Ingrassia — Responsable slreté: Telis Actis — Responsable RH: R Annuler

Christophe Desclaux) Modéle de convocation des membres : Notification par défaui (cellule de crise) ‘

11/05/2023 — 27 atelier du numérique — Gestion de crise (@Tm@@ GROUFPE telis
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Explosion (Salle de réunion, Janua, Sophia Antipolis)

Janua, Sophia Antipolis) Explosion d'une clé USB ] Détection Attaque Cyber

Actions a prendre immédiatement si Il y a suspicion d'attaque Cyber
i Synthése "3 Historique

@ Afichier les commentaires de tragabilité Gestion Attaque Cyber

Procédure a sulvre lors d'une attaque Cyber

0 ‘administrateur jaguards (Admin/strateur) Evénement crée |s 08/05/2023 16:21:10

Description:

Explosion d'une clé USB
@é #13 Jean-Luc Ingrassia 08/06/2023 17:02 » &I

on attaque Cy

Actions 4 p siily a susp d'attague Cyber 0

B4 Déconnecter lefles PC du réseau (dé her le cable t, couper le WIFi) i

Ne pas éteindre les équipements |

Ne pas démarrer les équipements éteints 3 PC compla amétés

(] Déconnecter los sauvegardes J o

-
6.1 #12Jean-Luc Ingrassia GB/DS/Z025 16:62

9 Callyle de crize modifide:
Responsabie RHE

Sécyrite {Responsable de ia callule de orise; Jean-Luc Ingrassia — Reasponsable silete: Tels Az

Chyistophe Desciaux | Modéls de convocation des membres | Notification par défaul (Cellide de crise)

/ #11 Jean-Lugc Ingrassia 08/05/2023 16:50:06
& Responsable sGreté (Telis Atis). Information 0

Le service compta a beaucoup de mal avec ses PC qul sont subitement lents

~ ——

o #10 Jean-Luc Ingrassia 08/05/2023 16:49:38
€)' Responsable juridique (Florent COMBA), Information &
Plarre nous Informe que je mpenoke factures est Innaccessibe

' #9 Jean-Luc Ingrassia 08/05/2023 16:44:46 -
o' Responsable RH (Rosa MOPOLO), Information m -

Le conjoint de Isabelle se rend 3 I'hopital o e T I o

.
Méndco
ondaco

PARTENATRE OFFICIEL
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Etude de cas : Bilan

Comment réagir efficacement face a cette crise ?

GROUPE telis
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KILL CHAIN INCIDENT

g
Clé USB piégée

Fraude au président +
Contexte ciblé

in ©

Social

Attaquant Engineering é /_\ e Crlse
N < W Arrét d'activité

= =
Campagne Boite mail Vol de données
de phishing compromise

ciblée

eeeeeeee
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i |
EXEM”}E DE CRISE INSPIREE DE FAITS REELS

Quelles sont les conséquences directes de I'attaque ayant provoqué la crise ?

M Bilan Humain

e 1 Collaborateur clé blessé

:> ‘ Durée du parcours de recrutement : Jusqu’a 11 semaines
33% des recruteurs abandonnent devant la difficulté.

Bilan 2022 APEC

® Les équipes sont choquées

—>

Minimum 3 mois avec suivi psychologique
Jusgu’a 20% auront des séquelles a vie

Deuxiémeavis.fr — Les conséquences du stress post traumatique

eeeeeeee

pour IEnlrepise

11/05/2023 - 27°™e atelier du numérique — Gestion de crise
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EXEM”}E DE CRISE INSPIREE DE FAITS REELS

Quelles sont les conséquences directes de I'attaque ayant provoqué la crise ?

Bilan Technique

e Indisponibilité d’une partie des locaux

Durée de I'enquéte

> | Expertise assurance
Duree des travaux

® Le réseau et le Sl sont compromis et inutilisables en 'état

1 semaine de black out minimum

:> Temps nécessaire au redémarrage du S.1. :
- 80% sous 3 mois

- 100% sous 6 mois

INQUEST - Bilan 2022

eeeeeeee
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EXEM’:}E DE CRISE INSPIREE DE FAITS REELS

Quelles sont les conséquences directes de I'attaque ayant provoqué la crise ?

e

S |

Bilan Financier

e 27% du C.A. perdu en moyenne

® Colt de la gestion de crise : 200-250k€

® Colt des prestations d’aide au redémarrage du Sl : 200-250k€

Incertitude sur la pérennité de I'entreprise

Dans 60% des cas : dépot de bilan apres 18 mois

eeeeeeee
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JEL EST LE COUT

DE LA CRISE?

Perte de CA + Perte de productivite + Cout de la restauration + Frais Indirects + Impact sur I'image de marque

Perte de CA

CA horaire x Temps d'interruption
x Pourcentage d' indisponibilité

Perte de productivité

(Salaire horaire de I'employé n°1
x % de productivité) + (Salaire
horaire de I'employé n°2 x % de
productivité) + etc (autant de fois
que vous avez d'employés)

Colt de restauration

Facture de votre prestataire

informatique et/ou charge salariale

de votre service IT pour la

restauration de votre systeme
d'information et de vos données.

Frais indirects

Coiit de relocalisation, + Colt de
logistique et d'intendance + Coat
de votre communication de crise +
application du RGPD +
frais liés a la gestion de crise.

Impact sur I'image

Image pénalisante aupres du
public / Perte de clients
potentiels / Départ de clients
dus a la crise.

11/05/2023 - 27°™e atelier du numérique — Gestion de crise
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a votre service

Thierry LERAY Marion SOLER

Gwendoline GIANANGELI Alexandre AVID

3 11/05/2023 - 27%me atelier du numérique — Gestion de crise

Suivez notre actualité :

@@Actis SAM @ @ActisMonaco

. \\*‘;/ =
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